Alors que des spécialistes de
I’Europe entiére se sont retrouvés
les 20 et 21 janvier dernier a

Lille pour le Forum International
de la Cybersécurité, le Rapport
Annvel sur la Sécurité 2015 de
Cisco annonce que 100 % des
réseaux analysés contiennent des

malwares.

isco vient de dévoiler son
dernier Rapport Annuel
sur la Sécurité. Et ce n’est

pas brillant ! Menée aupres de
I 700 entreprises dans 9 pays,
I’étude pointe un manque cruel
de mise en place d’outils de
protection, alors que la menace
est de plus en plus présente. En
effet, selon ce rapport, 100 %
des réseaux analysés contiennent
des malwares. C’était déja le cas
en 2014.

Des pirates plus
malins

A noter, « en 2014,1 % des vulné-
rabilités connues (43 sur 6756) ont
été exploitées par les cybercriminels.
D’une part, cela signifie que les

entreprises doivent prioriser | %
des vulnérabilités exploitées dans le
cadre de leur politique globale de
correction. D’autre part, méme si
les technologies atteignent de hauts
niveaux de performance, il est néces-
saire de comprendre les menaces
pour lutter contre les vulnérabilités »,
indique Cisco. En outre, les pirates
se font discrets, notamment en
n’employant pas les kits d’exploits
(programmes destinés a exploiter
des failles dans les programmes
et les systemes d’exploitation) les
plus connus, mais plutot des kits
peu répandus, pour ne pas attirer
I’attention, et en attaquant a
travers plusieurs technologies a la
fois, comme Flash et Javascript. Et
selon Cisco, « grace a I'évolution des
technologies de sécurité, les attaques
directes et massives sont de plus en
plus difficiles a mettre en ceuvre. Les
cybercriminels font désormais preuve
de plus de créativité pour tromper
l'utilisateur, afin que celui-ci installe
lui-méme le logiciel malveillant. Ils
profitent également de la faiblesse
des entreprises en matiére de mise
a jour des vulnérabilités connues sur
leurs systémes ».

Il faut faire bloc

Coteé cibles, I'industrie pharmaceu-
tique et la chimie sont apparem-
ment les secteurs les plus attaqués
par la cybercriminalitée. « Les
médias, l'industrie, le transport et la
logistique et I'aviation compleétent le
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top 5 des secteurs les plus touchés.
L’an dernier, seules lindustrie phar-
maceutique, la chimie et l'aviation
figuraient parmi les secteurs les plus
concernés par les attaques », note
Cisco. Autrement dit, la menace
s’élargit trées largement dans I'in-
dustrie... Les entreprises doivent
donc réagir, en faisant bloc. « La
sécurité du systeme d’information
est une dffaire d’équipe : elle ne
pourra étre optimale que si le RSSI et
I'équipe informatique, les dirigeants
de lentreprise, les directeurs métier,
etc. travaillent ensemble pour mieux
comprendre la menace et faire face
aux cyberattaques. Les cybercriminels
travaillent de mieux en mieux pour
dissimuler leurs traces. L’ensemble
des parties prenantes doit donc
répondre a des questions majeures :
est-ce que I'entreprise dispose des
outils qui lui permettront non seule-
ment d’identifier les attaques avérées,
mais également de déterminer ol
se situent les vrais vulnérabilités
de son informatique ? Comment
I’entreprise peut étre certaine que ses
utilisateurs sont en sécurité, et cela
méme lorsqu’ils travaillent en dehors
du périmétre du réseau de l'entre-
prise ?, explique Christophe Jolly,
Directeur Sécurité Cisco France.
Face a I'évolution de la menace, les
entreprises doivent mettre en ceuvre
un ensemble de mesures de sécurité
pour leur permettre de répondre aux
défis liés a la cybercriminalité et au
cyberespionnage industriel et pour
mieux comprendre la cybersécurité
du monde d’aujourd’hui ». i



Actualités’ —

Trois millions de modules vendus par HMS !

e Suédois a livré son trois-millionieme module Anybus a I'Alle-

mand Bosch Rexroth. Les produits Anybus embarqués sont
des modules de communication interchangeables pour difféerents
réseaux de bus de terrain et Ethernet industriel. lls offrent une
connectivité multiréseau pour les principales normes réseau. Bosch
Rexroth utilise les modules de communication Anybus CompactCom,
« qui consomment peu d'électricité et sont trés compacts », explique-t-il.
Le premier module Anybus a été mis au point en 1994. « Nous avons
mis plus de 10 ans a atteindre le premier million de modules Anybus livrés »,
déclare Staffan Dahlstrom, pdf de HMS Industrial Networks. « Nous
avons atteint le deuxieme million cinq ans apres, puis le troisieme seulement deux
ans apres. A ce rythme, le cinquieme million de modules Anybus ne devrait pas
tarder », se réjouit-il. I

Les « EPC » (engineering, procurement, construction) effectuent la
planification détaillée, I'achat, I'exécution des travaux de construc-
tion et de montage ainsi que le controle du déroulement global
d’un projet. Le mandataire est soit le client final lui-méme, soit une
entreprise générale, appelée entrepreneur EPC. Selon lui, Baumer
apporte une expérience et des approches précieuses surtout dans
la construction d'installations pour I'industrie pétroliere et gaziére,
la pétrochimie, le génie énergétique et la technique hydraulique et
propose a toutes les personnes impliquées un soutien utile et efficace.
Il a donc décidé de former une équipe interdisciplinaire travaillant
sur deux sites du fabricant d'instruments en France et en Inde, qui
constituera désormais son centre de compétence pour les projets
EPC. Les activites EPC de Baumer dans ce domaine seront ainsi
coordonnées et regroupées conjointement par Baumer Bourdon
Haenni en France et Baumer Technologies India. Le site francais
de Vendome développe et produit en particulier des manometres
mécaniques. Baumer Technologies India, basée a Bombay et Vapi,
en Inde, possede pour sa part une large expérience en matiere de
projets EPC, surtout dans la zone asiatique. Suivant le projet et le
domaine d'application, le centre de compétence est aidé par les
équipes Baumer locales et par certains distributeurs. lI
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" Baumer a fond sur les projets EPC |
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Precia Molen avale

Barbier pesage

e spécialiste de la mesure vient

d’annoncer avoir finalisé I'acquisition
a 100 % des sociétés Etablissement Le
Barbier SAS et Le Barbier SAS et ses
filiales, spécialistes du pesage industriel
et commercial dont les agences sont
situées au Havre, Rouen, Dieppe, Paris
et Lille. « Ces sociétés familiales, présentes
sur nos marchés depuis plus de 50 ans, acteurs
incontournables du pesage dans le nord-ouest de
la France et la région parisienne, y réalisent un
chiffre d'affaires annuel d'un peu plus de quatre
millions d'euros par an dans le service et la vente
de matériel de pesage », justifie le groupe.
Elles seront immédiatement intégrées a
la branche service en France de Precia
Molen et consolidées a compter de
janvier 2015. 1 )
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Savoir-Faire : Préesent dans plus de 60 pays, B&R offre des solu-
tions d’automatisation completes a travers une large gamme
d’automates, d’entrainements, de pupitres et de PC industriels.
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